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2 Popis produktu

Ctec¢ka bezkontaktnich karet RSW.04 s funkci MobileAccess je OEM ¢teci zatizeni vybavené univerzalnim
komunikacnim rozhranim. Je navrzené pro rozsifeni identifikacnich moznosti pristupovych systému o
identifikaci pomoci mobilnich zafizeni Android a iOS.

Vlastnosti:
e univerzalni chytré zatizeni pro mobilni identifikaci
e podporuje RFID, NFC a BLE komunikaci
e podporuje Android (v4.4+) a iOS (v7+) zafizeni
e identifikace ,na pfilozeni“ a ,,na pfichod”
e moznost integrace a brandingu
e nadstavbova platforma pro centrdlni spravu ID

Systém MobileAccess je ucelena platforma umoznujici identifikaci uzivatele pomoci mobilniho zatizeni

s NFC nebo Bluetooth Low Energy (Bluetooth LE nebo BLE).

Ctecka RSW.04 podporuje ¢teni identifikaénich médii standardu 1SO14443 (napt. MIFARE DESFire, MIFARE
Classic, MIFARE Plus, PayPass aj.), komunikaci s NFC zafizenimi v rezimech Peer-to-Peer, Reader / Writer a
Card Emulation a komunikaci se zafizenimi podporujicimi Bluetooth LE. Pro pokrocilou autentifikaci
identifikdtoru je mozné vyuzit modulu SAM.

Ctecka podporuje komunikaci s NFC SIM kartami mobilnich operatort. Tato funkce ve ¢teckach neni
standardné povolena a vyzaduje dodate¢nou konfiguraci u vyrobce.

Varianty ¢tecky:

Objednaci kéd Vlastnosti Dosah Identifikace Platformy
RSW.04 RFID + NFC az7cm na pfilozeni Android
RSW.04-B RFID + NFC + BLE az10m na prichod Android +i0S

3 Technické specifikace

3.1  Charakteristika ctecky

Pracovni kmitocet: NFC: 13,56 MHz
BLE: 2,4 GHz
Standard: NFC: ISO / IEC 14443
BLE: IEEE 802.15.4
Typy identifikacnich médii: NFC média 1SO014443: (Mifare 1k, DESFire EV1,

Ultralight, NTAG20x, NTAG21x, PayPass, aj.)
NFC zafizeni: Android 4.4+
BLE zafizeni: Android 4.4+, iOS 7+
Cteci vzdalenost: NFC média 1ISO14443A: az 70 mm
NFC zafizeni: az 50 mm
BLE zafizeni: 50 mm az 10 m

Komunikaéni technologie: Wiegand / RS232
Indikace: zelena a Cervena LED dioda, akusticka
Ochrana: sabotazni kontakt
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Napajeni / max. spotieba:
Stupen kryti ¢tecky:
Material ¢tecky:

Barva ¢tecky:

Pracovni teplota okoli:
Zapojeni:

Napajeci kabel:
Komunikacni vzdalenost:

Rozméry ctecky:

- )

12 — 15 V stejnosmérné / 200 mA

IP 65

plast (ABS)

cerny plast (ABS) s moZnosti polepu

-25°Caz+60 °C

2x napajeni, 2x komunikace, 1-3x indikace, 2x tamper
Pigtail vyvod, kabel LiYCY 12x0, 14 mm?, 3m
Wiegand: 150 m, RS232: 30m

Vyska Sitka Hloubka
Standardni zapouzdfeni | 11,7 cm 50cm 2,0cm
Pouze tistény spoj 8,5cm-10,5cm 4,5cm 1,1cm

Rozméry antény:

Vyika Sitka
6,0 cm 4.5 cm
3.2  Moznosti konfigurace

Konfigurace ¢tecky se provadi pomoci konfiguracni karty. Postup a nélezitosti konfigurace jsou popsany
v kapitole 4. Konfiqurace, rekonfiqurace a uvedeni do provozu.

Komunikacni rozhrani: jen

Nastaveni Wiegand:

Wiegand / jen sériova linka RS232 / oboji (rizné vodice)

26bitd* / 32bith / 56 bitl / (dalsi na zakdzku)

Wiegand 26 je 24 bitl + na zac¢atku a na konci paritni bit
Wiegand 32 a 56 je bez parity

* Wiegand 26bit neni vhodny pro systémy vyuZivajici ¢teni UID Cisla z RFID karet z duvodu orfezu Cisla a
rizika vzniku duplicit. Idedlné doporucujeme vyuZit Wiegand 56bit, ktery pojme celé Cislo bez zkracovani.

Nastaveni RS232:

Zpusob ¢éteni:

Délka vysilani:
Rychlost vysilani:
Format:

32 bitd / 64 bitl
9600 / 19200 / 15200 (vse je 8 bitd bez parity)
ASCII / HEX

standardni (Cislo je vysilano tak jak je nacteno)

pozpatku (Cislo je vysilano v opacném poradi po bytech)

Signalizace pfi nacteni karty:

Ovladani LED:

Blikani LED: vypnuto / zapnuto
Piezo: vypnuto / zapnuto

dvouvodiéové (zelend a éervena LED zvlast)

jednovodicové (ovladani zelené LED, cervena LED sviti stéle)

ID média (moZnosti):

MIFARE Classic: UID / sektor
MIFARE DESFire: UID / soubor
NFC média: uiD

NFC zafizeni:

Blu

PIN: ano / ne

etooth LE zafizeni: PIN: ano/ ne
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3.3  Zapojeni ctecky - popis vodicii

Signal Barva Funkce

+12V cerveny napajeni

GND cerny napdjeni

Data0 zeleny Wiegand data
Datal bily Wiegand data
LEDG rGzovy zelend LED

LEDR hnédy Cervend LED
BEEPER modry piezo

T1 fialovy sabotdini kontakt
T2 Sedy sabotdini kontakt
RxD2 c¢erveno-modry RS232 data

TxD2 Sedo-rliZovy RS232 data

Pouzity kabel je LiYCY 12 x 0.14. Vodi¢ stinéni kabelu je tfeba spojit se svorkou GND pro napajeni fidici
jednotky.

Ctecka je dodavana s kabelem délky 3 m. Pfipojovaci kabel je moZno prodlouzit a7 do celkové délky 150 m
(pFi poufZiti protokolu Wiegand) stinénym kabelem s odpovidajicim prirezem vodicl pro +12 V a GND (pro
150 m min. 0,5 mm?).
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4 Konfigurace, rekonfigurace a uvedeni do provozu

®)

V této kapitole naleznete postup pro pripady, kdy ¢tecka jesté nebyla konfigurovana, chybi néjaka ¢ast
nastaveni nebo je potfeba zménit konfiguraci ¢tecky.

Pokud je potieba ze ¢tecky vymazat data nebo zménit identifikacni tdaje funkce MobileAccess, je tieba
provést obnovu tovarniho nastaveni dle kapitoly 4.1 - Obnova tovdrniho nastaveni (reset).

4.1 Obnova tovarniho nastaveni (reset)

Obnovit tovarni nastaveni ¢tecky, tedy vymazat veskerou konfiguraci a data ulozena ve ¢tecce, je vhodné
v pfipadech, kdy je potfeba zménit nastaveni identifikacnich idaji pomoci aplikace MobileAccess Reader
Config nebo po provedeni upgrade FW.

Postup resetu ctecky RSW.04 nebo RSW.04-B:

1.  Vypnéte ctecku.

2. Uzemnéte spole¢né modry, hnédy a rtizovy vodic (vodice signalizace).

3.  Zapnéte Ctecku.

4, Ctecka zacne blikat ¢ervené v intervalu 1sec a ¢ekd na konfiguraci, neakceptuje 74dna RFID média,
nekomunikuje s mobilnimi zafizenimi, ani nema viditelné Bluetooth.

5. Rozpojte uzemnéné vodice.

6. Pokracujte konfiguraci konfiguracni kartou.

POZOR: Pokud by vodice zUstaly spojené a uzemnéné, doslo by k obnoveni tovarniho nastaveni pfi kazdém
vypnuti ¢tecky!

4.2 Rekonfigurace konfiguracni kartou

Konfiguracni karta slouzi k zapisu zakladnich parametri komunikacénich protokold, akceptovanych médii,
zpUsobu signalizace aj. dle kapitoly 3.2 - Moznosti konfigurace.

4.2.1 Dodavky a vyroba konfigurac¢nich karet

Konfiguracni karta je obvykle doddvana dohromady se ¢teckou a obsahuje konfiguraci dle specifikace
zakaznika. Vyrobu a dodavku konfiguracnich karet provadi vyrobce systému nebo autorizovani distributofi.

4.2.2 Demo konfiguracni karty pro testovani ¢tecky

Za ucelem prvotniho otestovani ¢tecky MobileAccess je mozné objednat ¢tecku s balickem 3 ks DEMO
konfiguracnich karet vyuZzivajicich riizné komunikacni protokoly a 2 ks identifikacnich karet slouzici
k testovani spravné funkce systému.

POZOR: Demo konfiguracni karty Ize pouZit pouze pro konfiguraci ¢tecek zakoupenych jako demo. Tyto

karty nelze pouZit s béznou cteckou, ani nelze demo ¢tecku konfigurovat béznymi konfiguraénimi kartami.
Pro vice informaci nebo prenastaveni demo ¢tecky kontaktujte dodavatele nebo vyrobce ¢tecky.
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Testovaci konfiguracni karty:
e Wiegand 26bit + R$232 (32bit, 9600, ASCII)
e Wiegand 32bit + R$232 (32bit, 9600, ASCII)
e Wiegand 56bit + RS232 (64bit, 9600, ASCII)

Testovaci identifikac¢ni karty:
e  MIFARE Classic 1k (¢teni UID)
e MIFARE DESFire (Soubor: 0; No: 65534; Kli¢: 12345678901234567890123456789012)

Mobilni zafizeni:
e Android 4.4+ NFC / BLE zafizeni s nainstalovanou aplikaci IMAporter Mobile Key (odkaz na
posledni strané)
e iOS 7+ BLE zafizeni s nainstalovanou aplikaci IMAporter Mobile Key (odkaz na posledni strané)

Vsechny konfiguracni karty maji tato spolecnd nastaveni:

e Wiegand vystup dle popisu na karté:

o Wiegand 26: 1 bit parity, 24 data bitd, 1 bit parity

o Wiegand 32: bez parity

o Wiegand 56: bez parity
e RS232 output:

o Délka vysilani: 32bitl

o Rychlost vysilani: 9600 (8 bitl bez parity)

o Format: ASCII
e Akceptovana ID média:

o MIFARE Classic — ¢teni UID
MIFARE DESFire — ¢teni ze souboru (dle specifikace vyse)
NFC média — ¢teni UID
NFC zafizeni — dle nastaveni aplikaci IMAporter Setup
Bluetooth LE zafizeni (pokud podporuje HW) - dle nastaveni aplikaci MobileAccess Reader
Config

o
o
o
o

4.2.3 Konfigurace ¢tecky konfiguracni kartou

Zapoijte ¢tecku do fidici jednotky nebo k napdjeni dle kapitoly 3.3 - Zapojeni ctecky — popis vodicd.

Nova nebo resetovana ctecka

Pokud provadite konfiguraci nové nebo resetované ctecky, ¢tecka zacne blikat ¢ervené v intervalu cca 1
sekundy.

Prilozte konfiguracni kartu ke ¢tec¢ce na dobu 5 sekund. Béhem stahovani konfiguracniho souboru ¢tecka
sviti zelenou LED po dobu cca 3 sekund. Nasledné blikne kratce ¢ervenou LED a dale se zacne chovat dle
nastaveni ovladajici fidici jednotky (v pfipadé, Ze nebyla povolena identifikace pomoci mobilnich zatizeni).

Po konfiguraci konfiguracni kartou je nezbytné (v pfipadé, Ze byla konfiguraci povolena identifikace
mobilnimi zafizenimi) provést nastaveni identifikacnich idaji pomoci aplikace MobileAccess Reader
Config (popis v kapitole 4.3 Nastaveni aplikaci MobileAccess Reader Config), do té doby ¢tecka zlistava
blikat ¢ervenou LED ve stejném intervalu jako pred konfiguraci.

Rekonfigurace stavajici ¢tecky
Pokud provadite pouze zménu konfigurace jiz provozované ctecky, pak neni nutny reset do tovarniho
nastaveni. Staci ¢tecku vypnout a béhem prvnich 10 sekund po opétovném zapnuti pfiloZit na dobu 5

7/24



Ctecka MobileAccess — instalacni pfirucka

- )

ma

sekund konfiguracni kartu.

Bé&hem stahovani konfiguraéniho souboru ¢tecka sviti zelenou LED po dobu cca 3 sekund. Nasledné blikne
kratce ¢ervenou LED a dale se zacne chovat dle nastaveni ovladajici fidici jednotky.

Pti rekonfiguraci nedochazi ke smazani identifikacnich udaji MobileAccess, a neni tak mozné je
prenastavit. Pokud potfebujete zménit tyto Udaje, je nezbytné resetovat ¢tecku do tovarniho nastaveni a
provést opétovnou konfiguraci.

N

IMA
PORTER

10 conFigy
R
Wiegand 26bit :ql;rslggl e

MIEARE CLAss:

%
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4.3  Nastaveni aplikaci MobileAccess Reader Config

Konfigurace ¢tecky se provadi pomoci aplikace MobileAccess Reader Config pro mobilni telefony s NFC a
Android, ktera je ke stazeni zde:

http://ima.cz/app/setup

Pozn: Nastaveni aplikaci MobileAccess Reader Config neni vyzadovdno, pokud nebyla konfigura¢ni kartou
zapnuta moznost identifikace pomoci mobilnich NFC a BLE zatizeni.

4.3.1 Konfiguracni aplikace MobileAccess Reader Config

Konfiguracni aplikace MobileAccess Reader Config slouZi pro prvotni nastaveni identifikacnich udajl
systému a Sifrovacich kli¢u.

Po spusténi aplikace se zobrazi obrazovka pro zadani Klice systému a ID systému.

(7. OTEVIREJ
¥ MOBILEM

Jméno projektu

VzorovaKonfigurace

- A

VzorovaKonfigurace v
Ulozit projekt

Klie TajneHeslo

Systém IDsystemu

gwer t zuioop
asdfgh | kI
& yxcvbnm e

&y m
www.otevirejmobilem.cz l.m 7123 & . 4+

Klic OM (Kli¢ systému):

Jedna se o sdileny kli¢ slouZici pro autentizaci mobilniho telefonu pro komunikaci s danou ¢tec¢kou /
systémem ctecek a Sifrovani komunikace mezi ¢teckou a mobilnim zafizenim.

Spravce systému vybaveny aplikaci MobileAccess Reader Config mlze tento kli¢ v pfipadé potreby
libovolné ménit. Musi ovSem zajistit naslednou distribuci zménéného klice do mobilnich zatizeni vSech
opravnénych uzivateld.
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Kli¢ je tfeba chranit pfed zneuzitim, které by mohlo mit za nasledek snizeni bezpecnosti systému.

ID systému:

Jedna se o identifikator slouzZici k rozliseni jednotlivych systému. Kazdy uZivatel mize mit v telefonu
uloZzeno neomezené mnozstvi identifikacnich adajl pro rlizné objekty. Tyto objekty jsou rozlisSeny pravé
identifikdtorem systému.

Systémem se rozumi urcity pocet Ctecek, pro ktery uZivatel pouziva stejné identifikacni Cislo uZivatele, a
které jsou pripadné pfipojeny na jeden identifikacni systém. Stejny systém tedy mohou mit napfiklad
vSechny ¢tecky v centrale firmy a na jejich pobockach. Nebo naopak v pripadé kancelarské budovy

s nezavislymi kancelafremi mize mit ¢tecka na kazdé kanceldfi nastavené jiné ID systému.

Pro uchovani konfigurace lze veskera nastaveni uloZit do projektu.

Nastaveni ctecky:

Stisknutim tlacitka Nastavit ¢tecku se spusti nastavovaci obrazovka. Nasledné staci mobilni zafizeni pfilozit
na Cervené blikajici ctec¢ku (Ctecka po resetu pouze s prvotnim nastavenim konfigurace konfiguracni
kartou).

POZOR: zafizeni musi byt vybavené technologii NFC a tato funkce musi byt aktivovéna.

(7. OTEVIREJ
¥ MOBILEM

; n
www.otevirejmobilem.cz |¢l§|

Po pfiloZeni na ¢tecku probéhne kratka komunikace znazornéna na displeji. Po Uspésném nastaveni ¢tecka
prestane blikat ¢ervenou LED a zacne se chovat dle nastaveni fidici jednotky.

4.3.2 Komunikace s ID systémem (fidici jednotkou)

Nastavena ¢tecka je pfipravena pro provoz. Dale je tfeba dle kapitoly 5 /dentifikacni aplikace IMAporter
Mobile Key nainstalovat a nastavit uZivatelskou identifikacni aplikaci.

Do identifikacni aplikace se zadavaji vyse zvolené Udaje a identifikacni Cislo uZivatele. Jakmile se uZivatel
identifikuje svym mobilnim zafizenim na Ctecce, ¢tecka ovéri platnost klice k danému systému a desifruje
ID uZivatele, které ve stanoveném formatu odesle do fidici jednotky identifika¢niho systému.
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5 Identifikacni aplikace IMAporter Mobile Key

IMAporter Mobile Key je uZivatelska identifikacni aplikace slouzici pro komunikaci se ¢tec¢kou za ucelem
identifikace uZivatele.

Aplikace je dostupna pro mobilni platformy Android a iOS. Odkazy ke stazeni obou aplikaci naleznete na
posledni strané této prirucky.

POZNAMKA: Tento navod je pouze zkrdcenou verzi omezenou na platformu Android. Pro tplny popis
Android i i0S aplikaci a vSech mozZnosti platformy pro vzdalenou distribuci klicl si vyZadejte u dodavatele

plnou verzi manualu.

Aplikace umoZiiuje tyto zplsoby identifikace:

NFC staci rozsvitit displej a pfilozZit zafizeni na ctecku (aplikace bézi na pozadi a zafizeni
mUze zGstat zamcené)

BLE (z aplikace) nejbezpecnéjsi zplsob, je nezbytné spustit aplikaci a vybrat dostupnou ¢tecku v
dosahu

BLE (z listy) identifikace kliknutim na tlacitko v notifikacni listé, zafizeni skenuje po dobu 5sec a

pokud béhem této doby dojde k dostatecnému pfiblizeni se ke sparované c¢tecce,
aplikace navaze komunikaci
BLE (automatické) identifikace na zakladé rozsviceni displeje, postup skenovani je stejny jako u listy

Po instalaci aplikace Mobile Key je nezbytné provést nastaveni pro komunikaci se zvolenym systémem,
tedy vyplnit pfislusné identifikatory a Sifrovaci klice dle nasledujiciho postupu.

Po prvnim spusténi aplikace se zobrazi uvitaci obrazovka informujici o kompatibilnich technologiich.

stazeni mobilnich klich

PREJIT NA STAZENI MOBILNICH KLICU

Pro identifikaci na ¢tecce RSW.04 je nezbytné, aby zafizeni podporovalo NFC, pro ¢tecku RSW.04-B staci
podpora alespon jedné z téchto technologii.

Pokud zafizeni podporuje pozadované identifikacni technologie, pokracujte tlac¢itkem Prejit na staZzeni

mobilnich kli¢d. U jiz pouzivanych aplikaci prejdéte v menu aplikace na polozku Moje klice a stisknéte
Cervené tlacitko + pro pfidani klice.
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5.1 Zadani mobilniho klice pres platformu IDcloud

IMAporter IDcloud je webova sluzba uréena pro snadné a bezpecné zavadéni mobilnich kli¢t na dalku.
VyuZitim IDcloud odpada nutnost manuainiho prepisovani identifikatorl a klicd do telefon( uZivateld a je
naopak mozné je snadno a rychle spravovat pres intuitivni webové rozhrani.

Sluzbu oceni jak provozovatelé podnikovych nebo vefejnych systémi s vyssim poctem uZivatell a
zvySenymi naroky na centralni spravu vsech prvkl systému, tak spravci bytovych a rodinnych domu diky
privétivému a intuitivnimu uZivatelskému rozhrani.

Systém IDcloud nabizi mimo jiné pokrocilé moznosti konfigurace véetné centralniho nastaveni vlastnosti
Ctecek a zpUsobu identifikace uZivatel(l. Tato pokrocila nastaveni jsou popsana v pfislusSném manualu
k systému IDcloud.

Provoz systému IDcloud je zdarma, zpoplatnény jsou pouze nové mobilni klice.
Kazdy novy ucet ma k dispozici 5 zkusebnich kredit(i pro mobilni klice zdarma. Dodatecny kredit je mozné
zakoupit u dodavatele systému.

Pro zavedeni mobilniho kli¢e piejdéte na web http://my.imaporter.com a ptihlaste se Gdaji uvedenymi
na posledni strané této broZury:

(7. IMA
$ FoRTER

Pokud jste neobdrzeli pfihlaSovaci Udaje do sluzby IDcloud, kontaktujte svého dodavatele systému.

Na hlavni strance portalu naleznete prehled vydanych kli¢i a aktivnich uZivateld nebo kédy pro snadné
staZeni aplikace.

B2 Fristmjovi desks Velatrh_dema.imaparter.com # Privvodce vytvaienim meabilrdha kite:
2 M prel
AKTIVNI UEIVATELE MosILNi KLiEE ETEEKY DOSTUPNY KREDIT
22, Usivarcks
LB 7aiiveni
Mabille ey aplikace pro Andreld Mobile Kay aplikace pre 105 Aktivagnf kife: IMAportar Damaley
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Kliknutim na tlacitko Privodce vytvofrenim mobilniho kli¢e spustite intuitivniho privodce.

Zde staci zadat pouze jméno/nazev/oznaceni osoby a emailovy nebo telefonicky kontakt pro zaslani
aktivacniho klice. VSe ostatni jiz systém obstara sam, vygeneruje unikatni ID a odesle kli¢ uzivateli pomoci
emailu nebo SMS.

Variantné mUzete v prlvodci zménit ID uZivatele za vlastni, nastavit platnost a mnoho dalsiho.

Privodce vytvolenim moblinihe klite

kel — okent

Cobd jmadno Jan Mok
E-mail jan@neavak e

Teletan bl 420 » 602123456

Po vyplnéni viech udajl zobrazi systém rekapitulaci a kliknutim na tlacitko Dokonéit odesle kli¢ uZivateli.

Priivodce vytvofenim mobilnfho kifée

UZivatel Zaflzen( Mobilni klig m

UZivatel & Zafizenl Mobilnf ki€

Celé jméno: Jan Novdk Nazev klite: Kancelaf
E-mail: jan@novak.cz UZivatelské ID: 100000140
Telefon: +420602123456 Platnost do:  29/02/2020

Nazev zafizeni: Zafizenio0M4
Aktivaéni kli€: vODnIRXS22b7i0x14PZ5
Odeslat e-mailem: jan@novak.cz

Odeslat SMS:  +420602123456

=
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V zavislosti na zvolené formé zaslani klice obdrzi uZivatel svij mobilni kli¢ pomoci emailu, SMS nebo tfeba
vytiStény v podobé QR kddu:

Vaieny ufivateli,
posildme Vam novy mobilni kli¢ pro Vaie mobilni zafizeni.
Zavedeni mobilniho kli¢e je velmi je snadné, k hladkému priib&hu Vam pomiie tento nas privodce:

1) stahnéte, nainstalujte a spustte aplikaci IMAporter Mobile Key z tohoto odkazu: http://ima.cz/app/key

2) po prvnim spusténi aplikace zkontrolujte, zda je Va$ telefon kompatibilni se systémem a sviti zeleny smajlik (pouze Android)

3) pokraéuijte stisknutim tlagitka PREJIT NA STAZENI MOBILNICH KLICO (Android) nebo pfejdéte do Identifikitory a klikn&te na tlacitko + (i0S)
4) ujistéte se, Ze jste pfipojeni k internetu a nactéte QR kod pfiloZeny k tomuto emailu

alternativné miZete zadat Aktivaéni kod: 0oaZiWXFjZz))cuStonP (oba kddy jsou platné do: 13.02.2019 16:40:12)

5) ai budete poblii ctecky, pfejdéte v menu na polozku Dvere v dosahu a kliknéte na ¢tecku s nejlepsim signdlem
TIP: pokud si budete chtit dvefe pojmenovat nebo zapnout zjednodudené otevirani (pouze Android), mrkn&te v menu na poloZky Moje dvefe a Nastaveni.
Prejeme mnoho Gspéchi se systémem IMAporter MobileAccess

Tym IMA s.r.o.
Inovativni identifikace

sv o

Nyni jiz staci, aby si uzivatel stahnul aplikaci IMAporter Mobile Key a na obrazovce Stazeni mobilnich klict
ze serveru zadal nebo pfipadné naskenoval Aktivacni kéd. Odeslanim aktivacniho kddu dojde k ovéreni na
serveru a automatickému stazeni vSech nastaveni. Pak uz uzivateli staci pfijit ke ctecce a identifikovat se.

10 % O W A d33%

.

< StaZeni mobilnich kligi ze ser...

Aktivaéni kod:

n predal administrator
rucné nebo naskenujte OR kod

NACIST QR KOD

MACIST 2 SMS

POZNAMKA: Kazdy aktivacni kéd je mozné pouzit pro aktivaci pouze jednoho zafizeni.
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5.2 Manualni vlozeni mobilniho klice

Pro ptidani Mobilniho klice ru¢né pomoci formulare stisknéte na obrazovce Stazeni mobilniho klice ikonu
menu v pravém hornim rohu, zvolte polozku VlozZit ruéné a zadejte nize uvedené udaje.

23:34 % E W dd35%8

Novy mobilni klié

Aktivaéni kod: Nazev klite Kancelaf
ID systému |Dsystemu
Tip: Vlodte aktivaéni kad, ktery Wam predal administrator

KIiE systému «sssseeesss

ID uZivatele 123456

NACIST QR KOD .
PIN uZivatele «s

e Nazev klice = ,Kancelar” (nebo jakykoli popis mista)

e ID systému = “IDsystemu” (identifikator systému nastaveni pomoci aplikace MobileAccess Reader
Config, pripadné uvedeny na posledni strané této prirucky)

o Kli¢ systému = “TajneHeslo” (Sifrovaci kli¢ nastaveny aplikaci MobileAccess Reader Config nebo
uvedeny na posledni strané této prirucky)

e ID uZivatele = “123456” (max. 8mi mistné unikatni ID Cislo uZivatele, na jehoz zakladé je uzivatel
identifikovan v pfistupovém systému)

e PIN uzZivatele = “1234” (volitelny udaj, Ize povolit konfiguraéni kartou pro objekty s vy$sim
zabezpecéenim)

15/24



- )

5.3 Testovani identifikace

5.3.1 Testovani pomoci NFC

Pokud mate k dispozici NFC telefon, pak je nejjednodussi otestovat ¢tecku timto zplsobem:

Rozsvitte displej a pFiloZte telefon pfimo na ¢tecku. Zafizeni mize zlistat zamcené a neni potreba spoustét
aplikaci. Je nicméné treba védét, kde ma telefon NFC anténu a timto bodem ho pfiloZit zhruba na
prostiedek ctecky.

5.3.2 Testovani pomoci Bluetooth

Pouze RSW.04-B (ctecka s BLE): Presurite se na polozku Moje dvere a kliknéte na tlacitko + pro vyhledani
BLE ctecek v dosahu.

23:37 4 O W 4 435%2

IMAPORTER

(., MORILE
Y kev

Dvefe v dosahu
* Meje dvefe

Moje klice

De

Nastaveni

© &%

O aplikaci

Pouze RSW.04-B (ctecka s BLE): Kliknéte na nalezenou ¢tecku pro zobrazeni konfiguracniho formulare a
vyplfite nastaveni.

e MAC adresa — unikatni identifikator ¢tecky

e Jméno = “Demo ctecka” (vlastni nazev ctecky)

e Zjednodusené otevieni — povoli / zakaze zjednoduSenou identifikaci

e Vychozi sila signdlu — umozni nastavit vlastni nebo pouzije globalni silu signalu pro automatickou

identifikaci
e Specificka sila signalu k otevieni — liSta pro nastaveni vlastni sily signalu
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X Moje dvere

MAC adresa 00:1E:C0:25:EA:74

Jméno Demo ctecka

Zjednodusené otevreni @
Vychozi sila signalu

Specificka sila signalu k otevieni

asdf gh j kI

4 y xcvbnm@&

n23 2 0

Prejdéte na zadlozku Nastaveni a povolte NFC identifikaci. BLE identifikace nemusi byt povolovana, pokud
nechcete vyuzivat automatického otevirani tlacitkem z notifikacni liSty nebo rozsvicenim displeje.

Nastaveni

Bluetooth LE

Zjednodusené otevieni

Zapne sluzbu umoznujici otevieni .
nejblizsich zndmych dvefi z notifikagni

ligty

Automatické otevieni
Otevie nejblizéi dvefe pfi rozsviceni .
displeje

Vychozi sila signdlu pro otevieni

Pokud u konkrétnich dvefi neni nastaveno jinak,
automaticke otevieni se aktivuje pokud je sila
signdlu Bluetooth alespor 35.

NFC

Otevirdni pfes NFC
Povoli otevirani dvefi pomoci NFC, pokud .
je podporovéno zafizenim,

Pouze RSW.04-B (ctecka s BLE): Pfejdéte v menu do zalozky Dvere v dosahu a kliknéte na dostupnou
detekovanou ctecku s Vami predvolenym nazvem.
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= Dvere v dosahu

Demo ctecka
«al 37

Pouze RSW.04-B (ctecka s BLE): Na cca 1 sekundu se zobrazi komunikacni okno, ctecka pipne a rozsviti se
zelena nebo cervena LED v zavislosti na oprdvnéni uZivatele nastaveném v pfistupovém systému.

Sending identifier

‘ ’ Sending
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6 Podpora a chybové stavy

6.1 Identifikacni aplikace Mobile Key

Béhem testovani BLE nebo NFC komunikace aplikace odpovi ,,Nezndmé ID systému“ a ¢tecka nereaguje.
Pravdépodobné doslo k preklepu pfi zadavani ID systému do identifikacni aplikace Mobile Key.
Zkontrolujte a pripadné prepiste dany udaj, aby se shodoval s idajem zadanym aplikaci MobileAccess
Reader Config.

- Y

= Dvefe v dosahu

Demo ¢tecka

24

Nezndmé ID systému

Béhem testovani BLE nebo NFC komunikace aplikace odpovi ,,Nespravny kli¢ systému* a ¢tecka
nereaguje.

Pravdépodobné doslo k preklepu pfi zaddvani Klice systému do identifikacni aplikace Mobile Key.
Zkontrolujte a pfipadné prepiste dany udaj, aby se shodoval s idajem zadanym aplikaci MobileAccess
Reader Config.

= Dvefe v dosahu

Demo &tecka
18

Nespravny klic OtevirejMobilem

Mobilni aplikace pise, Ze identifikator byl ispésné odeslan, ale ¢tecka nereaguje / sviti Eervené.
UZivatel neni opravnén vstoupit, jeho ID uZivatele neni zavedeno do fidici jednotky.

19/24



- )

6.2  Signalizace stavu cteCky - chybové stavy

Po zapnuti blika ¢ervené v intervalu cca 1 sekundy

Ctecka dosud nebyla nakonfigurovana konfiguraéni kartou, nebo chybi nastaveni identifika¢nich udaj
pomoci aplikace MobileAccess Reader Config.

Vyzkousejte, zda ¢tecka akceptuje RFID karty (napt. MIFARE Classic). Pokud karty akceptuje a presto blika
cervené, chybi jen nastaveni aplikaci MobileAccess Reader Config. Pokud neakceptuje ani RFID karty,
nachdazi se pravdépodobné v tovarnim nastaveni.

Chyba signalizace pfi identifikaci — ctecka neblika, pfipadné nepiska

Zkontrolujte zapojeni vodi¢ll signalizace a nastaveni fidici jednotky. LED a PIEZO se ovladaji uzemnénim
prislusnych vodich. Pokud se ¢tecka chova zahadné, jsou pravdépodobné vodice nespravné zapojeny /
ovladany.

Identifikace mobilem se zdafi, ¢tecka zasviti cervené

Identifikator pfitazeny mobilnimu zafizeni pravdépodobné neni zaveden v fidici jednotce jako opravnéné
médium.
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7 Prohlaseni o shodé

Na zakladé posouzeni shody vyrobku Cte¢ka bezkontaktnich karet RSW.04 podle § 12 odst. 4 pism. a)
zakona ¢. 22/1997 Sb., o technickych poZadavcich na vyrobky a o zméné a doplnéni nékterych zakon,

Vydava vyrobce: Institut mikroelektronickych aplikaci s.r.o.
Na Valentince 1003/1, 15000 Praha 5 — Smichov
IC: 45277397, DIC: CZ45277397
zapsan v obchodnim rejstfiku vedenym Méstskym obchodnim soudem v Praze,
oddil C, vlozka 9712
bankovni spojeni: KB Praha 8, ¢.u.: 7049642-0810/0100

podle § 13 odst. 2 zdkona ¢. 22/1977 Sb., o technickych poZadavcich na vyrobky a 0 zméné a doplnéni
nékterych zakond, ve znéni zadkona €. 71/2000 Sb., kterym se méni zdkon &. 22/1997 Sb. a nafizeni vlady CR
¢.17/2003 Sb., kterym se stanovi technické pozadavky na elektricka zafizeni nizkého napéti, a ¢. 616/2006
Sb., kterym se stanovi technické pozadavky na vyrobky z hlediska jejich elektromagnetické kompatibility,

toto prohlaseni o shodé el. zafizeni s technickymi predpisy.

Identifikacni udaje elektrického zafizeni
Nazev: RSW.04
Typ vyrobku:  Cteéka bezkontaktnich karet

Popis a urceni elektrického zafizeni
Vyrobek Ctecka bezkontaktnich karet RSW.04 je uréen pro pouZiti v rozsahu stanoveném v popisu vyrobku
a nesmi byt pouZit k jinému ucelu. Podrobny popis vyrobku a jeho uréeni je k dispozici v IMA s.r.o.

Udaje o pouzitém zpiisobu posouzeni shody

Shoda elektrického zafizeni RSW.04 byla posuzovana na zakladé méreni konaného Zkusebnou technickych
prostiedk( stfezeni - ZL 1158 v ARI Praha.

Méreni elektromagnetické kompatibility — provedeno ve dnech 17. 9. 2012 az 19. 2. 2012 — zkuSebni
protokol vydany pod ¢. 164/11-146/2012 dne 24. 9. 2012.

Seznam technickych pfedpisd, norem pouzitych pfi posuzovani shody

CSN EN 55022 a CSN EN 50130-4, CSN EN 50130-5, CSN EN 50131-1, CSN EN 50131-2-2-, CSN EN 50133-1,
CSN EN 50133-2-1, CSN EN 61000-4-2, CSN EN 61000-4-3, CSN EN 61000-4-4, CSN EN 61000-4-5, CSN EN
61000-4-6, CSN EN 60068-2-1, CSN EN 60068-2-2, CSN EN 60068-2-18, CSN EN 60068-2-30, CSN EN 60068-
2-75, CSN EN 60068-2-6

Udaje o akreditované osobé

MINISTERSTVO OBRANY CR - Centrum fizenfi kryptografické ochrany

Zkusebna technickych prostfedkd stfezeni - ZL 1158, akreditovana CIA, o.p.s. dle CSN EN ISO/IEC 17025,
Pod Vodovodem 2, 158 00 Praha 5.

Potvrzeni vyrobce

Prohlasujeme, Ze vlastnosti uvedeného vyrobku splriuji pozadavky stanovené v nafizeni vlady ¢. 17/2003
Sh. a ¢. 616/2006 Sh. a dalsich technickych predpisech, Ze vyrobek je za podminek uréeného pouziti
bezpecny a Ze ve vyrobé jsou provadéna opatreni, kterd zabezpecuji shodu vsech vyrobk( uvedeného
nazvu uvadénych na trh s technickou dokumentaci a zakladnimi pozadavky.

Misto: Praha  Datum: 16.10.2012 Ing. Jiti Barta, jednatel
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7.1 Certifikace

Certifikat NBU pro RSW.04
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Narodni bezpeénostni Gfad Ceské republiky vydal
3.12.2013 podle $46 zadkona €. 412/2005 Sb., o
ochrané utajovanych informaci a o bezpecnostni
zpUsobilosti Certifikat technického prostiedku
pro ctecku bezkontaktnich karet RSW.04,
potvrzujici ovéreni zpuUsobilosti technického
prostfedku typu 2-4.

Certifikat CESKY VYROBEK pro
RSW.04

CESKY VYROBEK

Licence k uZivani ochranné znamky Cesky
vyrobek.
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Certifikat Shody pro RSW.04

A
e

CERTIFIEAT SHODY

Eitweded Sishy) TT- 3962490
K

Iradshat micalrtarizeph apibe a e
S4a VavEnce 100341, 793 00 Praka 3 - Seviztoy

0oty g NS - eweon 2012

1288 5 p2tren ey Eaderit m

tfidu identifikace 2
tridu prostredi IV

Pk CAN EX 60330, 201, £9N EN 801232 12001

Akreditovany certifikacni organ TREZOR TEST
s.r.o. vydal 24.10.2013 pro ¢tecku RSW.04, ktera
je certifikovana na tfidu identifikace 2 a tfidu
prostiedi IV podle CSN EN 50133-1:2001 a CSN
EN 50133-2-1:2001

Certifikat ISO pro IMA s.r.o.

CERTIFIKA
m
al
e
A=m @A

Certifikat 1SO Spole¢nost IMA s.r.o. ziskala na
zakladé certifikatniho auditu provedeného
spole¢nosti TUV Rheinland certifikat dle normy
CSN EN SO 9001:2009. Ziskani certifikatu
predchazela priprava celé spolecnosti spojena se
zvySenym dohledem nad zdokonalenim systému
managementu.
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8 Parametry dodavky

8.1 Typ Ctecky:

[0 Rsw.04  &tetka MobileAccess s NFC
[J RSW.04-B &tecka MobileAccess s NFC a BLE

Parametry ctecky:
- rozhrani Wiegand: [ 26bit [ 32bit [ sebit
- rozhraniRs232: [ 9,6kbit [J19,2kbit [ 115kbit
- indikace: [ trvala gervena LED [ LED ovladané nezavisle
- média: ] MIFARE Classic ] mIFARE DESFire  [] NFC tagy
- zafizeni: [ NFC zafizeni [ BLE zafizeni

- dalsi specifikace:

8.2 Parametry systému (pro platformu MobileAccess)

Parametry zabezpeceni: Login do IDcloud:
ID systému: Uzivatel:
KIlic systému: Heslo:

UPOZORNENI: TYTO KONFIGURACNI PARAMETRY JSOU NEZBYTNE PRO ZAJISTENI BEZPECNOSTI
SYSTEMU A NESMI BYT POSKYTNUTY TRETI OSOBE.

Po vepsani kli¢li a hesel do identifikacni aplikace Mobile Key zlistanou skryta a uzivateli neni umoznéno je
znovu zobrazit.

Vice informaci o parametrech systému a jejich vyznamu naleznete v ndvodu k aplikaci Mobile Key.

V pripadé ztraty klicl nebo jejich vyzrazeni, prosim kontaktujte dodavatele systému s pozadavkem na jejich
zménu.

Pro stazeni identifikacni aplikace Mobile Key naskenujte QR kéd mobilnim telefonem.

]
;
O

www.ima.cz/app/key/andro www.ima.cz/app/key/ios
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